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Fra det offentlige til din konto

Tilslutning til NemKonto via KMD EDI-service (VANS)

Overordnet foregar en udbetaling via NemKonto-systemet ved at et udbetalende
system sender en betalingsordre til NemKonto-systemet.

Som standard anbefaler NemKonto at anvende MQ til overfarsel af data.

@nskes MQ ikke anvendt i det udbetalende system, kan den udbetalende
myndighed evt. treeffe aftale med KMD EDI-service eller anden VANS om at
forsende betalinger og retursvar.

KMD EDI-service har etableret en MQ forbindelse til NemKonto systemet, der kan
anvendes af alle VANS kunder.

Tilslutning til KMD EDI-service med dertil hgrende oprettelse af EDI-postkasse
giver myndigheden mulighed for udveksling af elektroniske dokumenter via KMD-
net med kommunikationsparter tilsluttet KMD EDI-service eller anden VANS-
leverandgr, der har indgaet aftale med KMD. Formaterne skal aftales inden
forsendelse pabegyndes.

For at etablere aftalen skal myndigheden fremsende oplysningssedlen pa side 5
med informationer om ean-lokationsnummer samt hvilken
kommunikationsmetode, der gnskes anvendt.

Tilslutningsprgve aftales seerskilt med NemKonto. Yderligere information ses pa
www.Nemkonto.dk.

Der kan ikke fremsendes data til NemKonto produktionssystemet uden tilmelding
til NemKonto samt gennemfgrelse af en af NemKonto Support godkendt
tilslutningsprave.

Kort om sikkerhed ved de valgte produkter

KMD accepterer opkobling ved etablering af enten VPN-tunnel eller fast
forbindelse.

e KMD VPN basis — steerk kryptering. Giver tilfredsstillende datasikkerhed.

e Individuel VPN opkobling til KMD — kryptering afheenger af kundens VPN-
udstyr.

e Kommunikation via KMD Net - faste forbindelser til KMD. Lukket net uden
kryptering. Giver stor datasikkerhed

Fglgende kommunikationsprodukter/protokoller understgttes

e FTP — kreever etablering af enten VPN-tunnel eller fast forbindelse

e SMTP/POP3 - kraever etablering af enten VPN-tunnel eller fast forbindelse
e SOAP — kreever min. 128 bits kryptering

e MQ Series - kreaever etablering af fast forbindelse

e KFS-LAN - kreever etablering af enten VPN-tunnel eller fast forbindelse

e SFTP — kraever min. 128 bits kryptering
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Yderligere informationer ses pa www.kundenet.kmd.dk/edi under punktet
'Opkobling til KMD-net’

Tilmelding til VANS

For at fa etableret en opkobling til KMD EDI-service samt etableret en EDI-
postkasse skal oplysningsseddel pa side 5 udfyldes og returneres til
helpdesk@kmd.dk

Flowkontrol ved forsendelse af betalingsordre

For at sikre korrekt forsendelse af data til NemKonto systemet skal
dataleverandgren udfylde OIOXML filen korrekt. Det er saledes kraevet at
dataleverandgren angiver om data skal fremsendes til test- eller
produktionsmiljget hos NemKonto.

Herunder er vist 2 eksempler pa en betalingsordre, NKSPayment i version 1.0 og
1.1.

Det farste eksempel vil blive fremsendt til testmiljget.
Det nederste eksempel vil blive fremsendt til produktionsmiljget.
I eksemplerne er swift data, namespaces og andre irrelevante elementer kogt ned

til ”...”. Det veesentlige for at sikker transport gennem VANS er fremhaevet med
fedt.

<?xml version="1.0" encoding="1S0-8859-1" standalone="yes" ?>
<NKSPayment xsi:schemaLocation="" ._."">
<nsl:MessageHeader nsl:id="C2NKS"™ nsl:version="1_.1" xmlns:nsl="."">
<nsl:From>
<nsl:Partyld>DL_SHORT</nsl:Partyld>
</nsl:From>
<nsl:To>
<nsl:Partyld>NKSTEST</nsl:Partyld>
</nsl:To>
<nsl:MessageData>
<nsl:Messageld>5798000422742~SN1001</nsl1:Messageld>
<nsl:Timestamp>2005-11-21T00:00:00-05:00</ns1:Timestamp>
</nsl:MessageData>
</nsl:MessageHeader>
<ns2:GrpHdr xmlns:ns2="."'">
<ns2:Grpld>5798000422742~ SN1001</ns2:Grpld>
<ns2:CreDtTm>2005-11-21T00:00:00-05:00</ns2:CreDtTm>

</NKSPayment>
Figur 1 : NKSPayment eksempelt til testmiljg
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<?xml version="1.0" encoding="1S0-8859-1" standalone="'yes" ?>
<NKSPayment xsi:schemaLocation="" ._."">
<nsl:MessageHeader nsl:id=""C2NKS" nsl:version="1.1" xmlns:ns1=".">
<nsl:From>
<nsl:Partyld>DL_SHORT</nsl:Partyld>
</nsl:From>
<nsl:To>
<nsl:Partyld>NKS</nsl:Partyld>
</nsl:To>
<nsl:MessageData>
<nsl:Messageld>5798000422742~SN1001</nsl:Messageld>
<nsl:Timestamp>2005-11-21T00:00:00-05:00</ns1:Timestamp>
</nsl:MessageData>
</nsl:MessageHeader>
<ns2:GrpHdr xmIns:ns2=".">
<ns2:Grpld>5798000422742~SN1001</ns2:Grpld>
<ns2:CreDtTm>2005-11-21T00:00:00-05:00</ns2:CreDtTm>

</NKSanment>
Figur 2 : NKSPayment version 1.0 og 1.1 eksempel til produktion

Af ovenstaende eksempler ses at forskellen pa om data fremsendes til test- eller
produktionssystemet hos NemKonto er indholdet af tag’et
/NKSPayment/MessageHeader/To/Partyld.

Hvis feltet er udfyldt med "NKS” fremsendes data til produktion.

Hvis feltet er udfyldt med”’NKSTEST”, fremsendes data til test.

I forhold til datatransporten gennem VANS er dette den eneste forskel pa
produktion og tilslutningstest. Dataleverandgren aendrer sdledes dataindholdet til

NKS, nar tilslutningspregven er godkendt hos NemKonto.

Felterne "Messageld” og "Grpld” anvendes af andre interne NemKonto
komponenter og skal derfor udfyldes korrekt.

Messageld og Grpld skal veere ens, og dataindholdet skal veere myndighedens
EAN-lokationsnummer—bundt reference.

13-cifret EAN lokationsnummer pa afsender (= modtager af svarene) +
~ +
Bundt reference.
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Til NemKonto version 2.0 er ebms headeren udvidet til :

- <ebms:From>
<ebms:Partyld>DL_SHORT</ebms:Partyld>
<ebms:Partyld>=5798000011127</ebms:Partyld>
</ebms:From>

- <ebms:To>
<ebms:Partyld>NKS</ebms:Partyld>
<ebms:Partyld>=5798000016446</ebms:Partyld>
</ebms:To>

Testeksemplerne kan ses i deres helhed pa www.nemkonto.dk.

For at sikre korrekt forsendelse af data til NemKonto systemet skal
dataleverandgren udfylde OIOXML filen korrekt. Det er saledes kraevet at
dataleverandgren angiver om data skal fremsendes til test- eller
produktionsmiljget hos NemKonto.

Hvis feltet er udfyldt med "NKS” fremsendes data til produktion.
Hvis feltet er udfyldt med "NKSTEST”, fremsendes data til test.
Der kan ikke fremsendes data til NemKonto produktionssystemet uden tilmelding

til NemKonto samt gennemfgrelse af en af NemKonto Support godkendt
tilslutningsprave.
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OPLYSNINGSSEDDEL — Elektronisk dataudveksling (NemKonto O10-XML)
NKSpayments og retursvar/kvitteringer

Kundeoplysninger:

Organisationens navn:

Enhedsnavn:

Afdelingsnavn:

Adresse:

Postnummer & by:

Telefon nummer:

(skal udfyldes)

Telefax nummer:

Kontaktperson (EDI):

Navn

TIf.

E-mail

Kontaktperson (opkobling til

[VAWT =N FAN

Kontaktperson (kontrakt):

EAN-lokationsnummer
eller CVR-nr: (skal
udfyldes)

Oplysninger vedr. opkobling:

Bruger EDI i dag: (seet kryds)

Hvis ja - angiv VANS leverandgr:

Kontrakt opsagt pr.:

(dato)
Ja: Nej:
@nsket opkoblingsform: (seset |FTP /7 VPN sFTP MAIL /7 VPN
X
) Ekstern 1P

e Det forudseettes at

kunden selv handterer

installation og

konfiguration af SOAP

kommunikations klient

Ekstern IP

e KMD returnerer relevante
informationer vedr.
opkobling til KMD-net til
den anviste
kontaktperson

e Veelges Ftp eller Mail, skal
der etableres en vpn-
opkobling til KMD-net.

e Velges Secure FTP eller
SOAP er det ikke
ngdvendigt med en vpn-
opkobling til KMD-net

Kundens Modtager URL til retursvar

E-mail-adresse som alternativ rute til retursvar (ved

problemer med SOAP)

Angiv e-mail:

@nsket installationsdato

@nsket testdato

Side 5



IT-system

Firmanavn

Kontaktperson

Telefonnummer

Sendes til helpdesk@kmd.dk
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